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Guide du pack d’administration du service Routage et accès à distance pour System Center Operations Manager 2007

Le pack d’administration du service Routage et accès à distance vous aide à analyser l’intégrité et la disponibilité des ordinateurs exécutant Windows Server 2008 R2.

Ce guide décrit l’installation du pack d’administration du service Routage et accès à distance dans Microsoft® System Center Operations Manager 2007 (Operations Manager 2007).

Le pack d’administration du service Routage et accès à distance pour System Center Operations Manager 2007 fournit un ensemble prédéfini et prêt à l’emploi de règles de traitement, d’alarmes, d’analyseurs et d’outils de performances conçus pour analyser les performances et la disponibilité du service Routage et accès à distance (RRAS). Ce pack d’administration analyse les événements placés dans les journaux d’événements du système et d’application par le biais de différents sous-systèmes et composants RRAS. Il analyse également l’intégrité globale de RRAS et vous alerte en cas de problème majeur relatif aux performances.

Ce guide contient des informations relatives à la plupart des scénarios d’analyse, des définitions d’analyses, des tâches et des vues pour RRAS. Il contient en outre des instructions pour le déploiement et le fonctionnement du pack d’administration RRAS.

En détectant et en créant des alertes pour les événements critiques, le pack d’administration RRAS vous aide à détecter, corriger et empêcher les interruptions du service Routage et accès à distance.

Le pack d’administration RRAS collecte, analyse et répond aux événements que RRAS consigne dans les journaux d’événements de Windows Server 2008 R2. Il met en évidence les événements, les alarmes, les analyseurs et les outils de performances qui peuvent indiquer des interruptions du service ou des problèmes de configuration, afin que l’administrateur puisse agir rapidement.

Le pack d’administration Routage et accès à distance fournit des alertes relatives aux conditions critiques suivantes :


Échecs de connexion d’accès à distance (VPN) dus à une configuration erronée.


Échecs de connexion à la demande (site à site) dus à une configuration erronée.


Configuration erronée de tunnels VPN :


Protocole PPTP (Point-to-Point Tunneling Protocol)


Protocole L2TP/IPSec (Layer Two Tunneling Protocol)


Protocole SSTP (Secure Socket Tunneling Protocol)


IKEv2 (Internet Key Exchange version 2)


Problèmes de licences de connexion, de corruption du Registre, d’authentification et de gestion de comptes pour l’accès à distance


Problèmes d’activation de la protection d’accès au réseau (NAP) VPN et de Contrôle de quarantaine d’accès réseau


Configuration erronée et problèmes d’installation liés aux différents protocoles de routage mis en lumière dans RRAS, par exemple :


Routing Information Protocol (RIP) v1 et v2


Agent de relais DHCP


Internet Group Management Protocol (IGMP) 


Agent de relais DHCPv6

Historique des révisions des documents

Ce guide est basé sur la version 6.1.0.0 du pack d’administration RRAS.

	Date de sortie
	Modifications

	Janvier 2010
	Version d’origine de ce guide


Obtention du pack d’administration et de la documentation les plus récents

Le pack d’administration RRAS est disponible dans le Catalogue System Center Operations Manager 2007, à l’adresse http://go.microsoft.com/fwlink/? LinkId=82105 (page éventuellement en anglais).

Nouveautés

Nouvelles fonctionnalités incluses dans cette version du pack d’administration RRAS :


Analyseurs et alarmes destinés à informer l’administrateur des conditions d’erreur, notamment :


Erreur de périphérique matériel


Échec d’initialisation du protocole


Arrêt inattendu du service Gestionnaire de connexions d’accès distant (RASMAN)


Arrêt inattendu du service Routage et accès à distance


Analyseur du service Routage et accès à distance


Échecs d’authentification et de gestion des comptes


Échecs de configuration


Échecs liés à IPsec


Échec lié à un filtre de paquets


Échec de la négociation IPCP


Analyseur d’allocation de mémoire


Échec d’allocation de mémoire


Analyseur de dépassement de licences


Échecs d’ouverture de port


Prise en charge de l’analyse des compteurs et des outils de performances, notamment :


Nombre total des connexions d’accès à distance


Nombre total des erreurs de dépassement de délai et de saturation série pour cette connexion


Nombre total des erreurs d’alignement pour cette connexion (des erreurs d’alignement se produisent lorsqu’un octet reçu est différent de celui attendu)


Nombre total des erreurs de saturation de la mémoire tampon pour cette connexion (des erreurs de saturation de la mémoire tampon se produisent lorsque le logiciel ne peut pas traiter la vitesse à laquelle les données sont reçues)


Nombre total d’octets reçus pour cette connexion.


Nombre d’octets reçus par seconde.


Nombre total d’octets transmis pour cette connexion.


Nombre d’octets transmis par seconde.


Nombre total d’erreurs CRC pour cette connexion (des erreurs CRC se produisent lorsque la trame reçue contient des données erronées)


Nombre total de trames de données reçues pour cette connexion.


Nombre de trames reçues par seconde.


Prise en charge ajoutée pour les protocoles de tunneling : Internet Key Exchange version 2 (IKEv2), en plus des trois protocoles existants : PPTP, L2TP et SSTP.


Prise en charge de l’analyse des connexions client Whale VPN utilisant SSTP et l’authentification à base de cookies. Whale est une filiale de Microsoft qui fournit des solutions d’accès à distance. Pour plus d’informations, voir la FAQ Web : Whale Communications Acquisition.


Amélioration de la collecte et de la notification des événements, notamment des erreurs et scénarios suivants :


Désactivation de PPP AUTH sur le port


Certificat client SSTP manquant


Configuration de certificat SSTP incorrecte


Échec d’ajout de cookie SSTP 


Aucun protocole de réseau n’a été correctement négocié.


Erreurs PPP sur le port


Échecs de rappels


Impossible de recevoir les données initiales sur le port


Limite de licences dépassée


Impossible de traiter la mise à jour MOBIKE

Configurations prises en charge

Le pack d’administration de System Center Operations Manager 2007 prend en charge les systèmes d’exploitation suivants :


Microsoft® Windows Server 2008 R2

Importation du pack d’administration de Routage et accès à distance

Pour obtenir des instructions sur l’importation d’un pack d’administration, consultez l’article Comment importer un pack d’administration dans Operations Manager 2007 (page éventuellement en anglais) (http://go.microsoft.com/fwlink/? LinkID=142351).

Création d’un pack d’administration pour les personnalisations

La plupart des packs d’administration disponibles auprès des fournisseurs sont scellés afin que vous ne puissiez modifier aucun des paramètres d’origine dans le fichier du pack d’administration. Toutefois, vous pouvez créer des personnalisations, tels le remplacement d’un comportement par défaut ou la création d’objets d’analyse, et les enregistrer dans un pack d’administration différent. Par défaut, Operations Manager 2007 enregistre toutes les personnalisations dans le pack d’administration par défaut. Il est néanmoins recommandé de créer un pack d’administration distinct pour chaque pack d’administration scellé que vous souhaitez personnaliser.

La création d’un pack d’administration pour le stockage des remplacements offre les avantages suivants :


Il simplifie le processus d’exportation des personnalisations créées dans vos environnements de pré-production et de test vers votre environnement de production. Par exemple, plutôt que d’exporter un pack d’administration par défaut contenant des personnalisations issues de plusieurs packs d’administration, vous pouvez simplement exporter le pack d’administration contenant les personnalisations d’un seul pack d’administration.


Vous pouvez supprimer le pack d’administration d’origine sans avoir à supprimer préalablement le pack d’administration par défaut. Un pack d’administration qui contient des personnalisations dépend du pack d’administration d’origine. Cette dépendance nécessite que vous supprimiez le pack d’administration contenant les personnalisations avant de pouvoir supprimer le pack d’administration d’origine. Si toutes vos personnalisations sont enregistrées dans le pack d’administration par défaut, vous devez supprimer le pack d’administration par défaut avant de pouvoir supprimer un pack d’administration d’origine.


Il est plus facile de suivre et de mettre à jour des personnalisations effectuées sur des packs d’administration individuels. Pour plus d’informations sur les packs d’administration scellés et non scellés, consultez l’article Formats des packs d’administration (page éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=108355).

Pour plus d’informations sur les personnalisations des packs d’administration et le pack d’administration par défaut, consultez l’article À propos des packs d’administration dans Operations Manager 2007 (page éventuellement en anglais) (http://go.microsoft.com/fwlink/? LinkId=108356).

Considérations de sécurité

Vous devrez peut-être personnaliser votre pack d’administration. Le « Compte d’identification » a besoin des privilèges d’administrateur sur un serveur RRAS. Dans un environnement de domaine, il est fortement recommandé d’utiliser un compte de domaine tel que votre « Compte d’identification ».
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Remarque 

Ce compte de domaine a besoin des privilèges d’administrateur sur le serveur RRAS.

Présentation des opérations du pack d’administration

Le pack d’administration de RRAS fournit des alertes pour les conditions critiques suivantes :


Échecs de connexion d’accès à distance (VPN) dus à une configuration erronée.


Échecs de connexion à la demande (site à site) dus à une configuration erronée.


Configuration erronée de tunnels VPN :


Protocole PPTP (Point-to-Point Tunneling Protocol)


Protocole L2TP/IPSec (Layer Two Tunneling Protocol)


Protocole SSTP (Secure Socket Tunneling Protocol)


IKEv2 (Internet Key Exchange version 2)


Problèmes de licences de connexion, de corruption du Registre, d’authentification et de gestion de comptes pour l’accès à distance


Problèmes d’activation de la protection d’accès au réseau (NAP) VPN et de Contrôle de quarantaine d’accès réseau


Configuration erronée et problèmes d’installation liés aux différents protocoles de routage mis en lumière dans RRAS, par exemple : 


Routing Information Protocol (RIP) v1 et v2


Agent de relais DHCP


Internet Group Management Protocol (IGMP) 


Agent de relais DHCPv6

Objets détectés par le pack d’administration

Le pack d’administration RRAS détecte les types d’objets décrits dans le tableau ci-après. Tous les objets ne sont pas détectés automatiquement. Utilisez les remplacements pour détecter ceux qui ne le sont pas automatiquement.

Pour plus d’informations sur la détection des objets, consultez la rubrique « Détections d’objets dans Operations Manager 2007 » de l’aide Operations Manager 2007, à l’adresse http://go.microsoft.com/fwlink/?linkid=108505 (page éventuellement en anglais).

	Catégorie
	Type d’objet
	Détecté automatiquement

	Service Routage et accès à distance
	Serveur RRAS
	Oui (toutes les 6 heures)


Utilisez la procédure suivante pour activer ou désactiver la détection automatique. La procédure active le serveur RRAS à titre d’exemple.
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Pour utiliser un remplacement afin de modifier le paramètre de détection automatique

	1.
Dans le volet Création, développez Objets du pack d’administration, puis cliquez sur Détections d’objets.

2.
Dans la barre d’outils Operations Manager, utilisez le bouton Étendue pour filtrer la liste des objets, puis cliquez sur Serveur RRAS.

3.
Dans la barre d’outils Operations Manager, cliquez sur Remplacements, puis sur Remplacer la détection d’objets et sélectionnez Pour tous les objets de type : Serveur RRAS.

4.
Dans la boîte de dialogue Propriétés de remplacements, sélectionnez Remplacer pour le paramètre Activé.

5.
Sous Pack d’administration, cliquez sur Nouveau pour créer une version non scellée du pack d’administration, puis cliquez sur OK. Vous pouvez également sélectionner un pack d’administration que vous avez au préalable créé pour y enregistrer ce remplacement. Il est recommandé de ne pas enregistrer de remplacements dans le pack d’administration par défaut.


Après avoir modifié le paramètre de remplacement, le type d’objet sera automatiquement détecté et apparaîtra dans le volet Analyse sous Routage et accès à distance.

Classes

Microsoft.Windows.Server.RRAS.2008.Server est la classe définie dans le pack d’administration RRAS. Le schéma suivant montre les classes définies dans ce pack d’administration et son arborescence.
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Représentation de l’intégrité

L’intégrité du serveur RRAS dépend de l’intégrité de plusieurs analyseurs, qui peuvent être classés dans les quatre catégories suivantes : Disponibilité, Configuration, Performances et Sécurité. Le diagramme suivant illustre la façon dont les états d’intégrité des composants sont représentés dans ce pack d’administration.
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Scénarios d’analyse clés

Le pack d’administration RRAS gère les parties logiques d’un serveur RRAS que l’administrateur (ou tout autre opérateur) souhaite analyser, configurer ou signaler. Chacun des composants suivants joue un rôle important dans l’infrastructure RRAS :

	Composant
	Description du composant 

	Client RAS
	Vous pouvez créer des connexions d’accès à distance et à haut débit pour atteindre des ordinateurs distants. Avec les protocoles PPTP, L2TP/IPsec, SSTP et IKEv2, qui sont automatiquement installés sur votre ordinateur, vous pouvez accéder aux ressources d’un réseau en toute sécurité en vous connectant à un serveur distant par le biais d’Internet ou d’un autre réseau. L’utilisation conjointe de réseaux privés et publics pour créer une connexion réseau est appelée un réseau privé virtuel (VPN). 

	Établissement d’une connexion RAS
	L’accès à distance implique l’établissement d’une connexion à distance ou haut débit par le biais d’un serveur d’accès distant. Tout client PPP qui se connecte à un service RRAS est considéré comme un client à distance. Le client doit disposer d’un modem, d’une ligne téléphonique analogique ou d’une connexion de réseau étendu (WAN) ainsi que d’un logiciel d’accès à distance. Les clients VPN qui se connectent à RRAS doivent être capables d’envoyer des paquets TCP/IP au serveur d’accès distant sur Internet. Par conséquent, une carte réseau ou un modem avec une ligne téléphonique analogique ou autre connexion WAN à Internet est requise.

	Arrêt de la connexion RAS
	L’accès à distance implique l’établissement d’une connexion à distance ou haut débit par le biais d’un serveur d’accès distant. Tout client PPP qui se connecte à un serveur RRAS est considéré comme un client à distance. Le client doit disposer d’un modem, d’une ligne téléphonique analogique ou d’une connexion de réseau étendu (WAN) ainsi que d’un logiciel d’accès à distance. Les clients VPN qui se connectent à RRAS doivent être capables d’envoyer des paquets TCP/IP au serveur d’accès distant sur Internet. Par conséquent, une carte réseau ou un modem avec une ligne téléphonique analogique ou autre connexion WAN à Internet est requise.

	Configuration de client d’activation NAP VPN 
	Un client d’application de protection de l’accès au réseau (NAP) est responsable de la demande d’accès au réseau, de la communication de l’état d’intégrité d’un ordinateur au serveur NAP qui autorise l’accès au réseau et de la communication de l’état de connexion de l’ordinateur client aux autres composants de l’architecture NAP client. Un client NAP est un ordinateur sur lequel sont installés les composants NAP et qui peut vérifier son état d’intégrité en envoyant une déclaration d’intégrité (SoH) au service NPS (Network Policy Server). 

Le client d’application d’accès à distance met en œuvre des stratégies de contrôle d’intégrité quand un ordinateur client tente d’accéder au réseau via une connexion réseau privé virtuel (VPN).

	Serveur RRAS
	Le service Routage et accès à distance vous permet de déployer des services VPN et d’accès réseau à distance et le multi-protocole LAN-to-LAN, LAN-to-WAN, les réseaux privés virtuels (VPN) et les services de routage de traduction d’adresses réseau (NAT).

	Connexion RAS
	Un serveur RRAS propose deux différents types de connectivité d’accès à distance : VPN et réseau à distance. La mise en réseau privé virtuel est la création de connexions sécurisées point à point sur un réseau privé ou un réseau public tel qu’Internet. Un client VPN utilise des protocoles de tunneling basés sur TCP/IP pour établir une connexion à une interface virtuelle sur un serveur VPN. Avec l’accès réseau à distance, un client d’accès distant passe un appel téléphonique non permanent ou une connexion ISDN à un port physique sur un serveur RRAS. À l’inverse de l’accès réseau à distance, une connexion VPN est toujours une connexion indirecte logique entre le client VPN et le serveur VPN sur un réseau public tel qu’Internet. 

	Configuration du service RASMAN
	Le Gestionnaire de connexions est un programme d’appel et de connexion. Vous pouvez le personnaliser en utilisant le Kit d’administration de Microsoft Connection Manager (CMAK) pour créer un profil spécifique. 

Le service Gestionnaire de connexions d’accès distant (RASMAN) établit la connexion au serveur distant.

	Audits RRAS
	Le service Routage et accès à distance a déterminé que les audits RRAS ont généré une entrée d’audit si un événement système a été exécuté avec succès. Ces événements confirment la réussite des opérations RRAS.

	Authentification et gestion des comptes RRAS
	Si un serveur d’accès à distance est configuré pour l’authentification Windows, les fonctionnalités de sécurité de Windows Server et de Active Directory Domain Services (AD DS) sont utilisées pour vérifier les informations d’identification servant à l’authentification, et les propriétés d’accès à distance du compte utilisateur sont utilisées pour autoriser la connexion.

Si le serveur d’accès distant est configuré pour l’authentification RADIUS, la demande de connexion, notamment les informations d’identification, est transmise au serveur RADIUS pour authentification et autorisation. Si le serveur RADIUS est un ordinateur exécutant Network Policy Server (NPS), NPS effectue l’authentification sur la base des informations d’identification stockées dans la base de données des comptes utilisateur, comme AD DS ou la base de données Security Accounts Manager (SAM) locale. NPS réalise l’autorisation à l’aide des propriétés d’accès à distance du compte utilisateur et des stratégies réseau configurées dans NPS.

	Certificat d’ordinateur RRAS for EAP-TLS
	Lorsque vous utilisez le protocole EAP avec un type EAP renforcé (tel que la sécurité TLS avec des cartes à puce ou des certificats), le client et le serveur utilisent des certificats afin de vérifier leur identité réciproque. Pour que l’authentification réussisse, les certificats doivent respecter les exigences du serveur et du client. 

Pour plus d’informations sur les certificats d’ordinateur pour EAP-TLS, consultez les articles EAP Overview (http://go.microsoft.com/fwlink/?LinkId=164475) et Certificate Requirements for PEAP and EAP (http://go.microsoft.com/fwlink/?LinkId=164476) de l’aide NPS de la bibliothèque Technet de Windows Server.

	Licences de connexion RRAS
	Une licence d’accès client est requise pour chaque périphérique ou utilisateur client qui accède à un système d’exploitation Windows Server. Les connexions par serveur sont allouées sur la base du premier arrivé/premier servi, et sont limitées au nombre de licences d’accès client allouées au serveur. Un serveur qui a dépassé sa limite de connexions sous licence n’acceptera pas de connexions à distance.

	Connexions à distance RRAS
	Une interface de connexion à la demande est une interface logique qui représente une connexion point à point. La connexion point à point est basée sur une connexion physique, telle que deux routeurs connectés par le biais d’une ligne téléphonique analogique à l’aide de modems, ou sur une connexion logique, telle que deux routeurs connectés par le biais d’une connexion de réseau privé virtuel qui utilise Internet. Les connexions à la demande sont soit sur demande (la connexion point à point est établie uniquement en cas de nécessité), soit permanentes (la connexion point à point est établie, puis demeure à l’état connecté). La connexion d’une interface de connexion à la demande requiert en général un processus d’authentification. L’équipement nécessaire à une interface de connexion à la demande est un port sur un périphérique.

	Agent de relais RRAS DHCP (IPBOOTP)
	L’Agent de relais DHCP (Dynamic Host Configuration Protocol) relaie les messages DHCP entre les clients et les serveurs DHCP sur différents réseaux IP. L’Agent de relais DHCP est conforme à la RFC 1542, « Clarifications and Extensions for the Bootstrap Protocol ». Pour chaque segment réseau IP qui contient des clients DHCP, un serveur DHCP ou un ordinateur assumant la fonction d’Agent de relais DHCP est obligatoire.

	Agent de relais DHCPv6 RRAS
	L’Agent de relais DHCPv6 relaie les messages DHCPv6 entre les clients et les serveurs DHCPv6 sur différents réseaux IPv6. L’Agent de relais DHCPv6 est conforme à la RFC 3315.

	Périphériques matériels RRAS
	RRAS utilise des cartes d’interface et des modems pour établir des connexions d’accès distant.

	RRAS IGMP
	Internet Group Management Protocol (IGMP) conserve la propriété du groupe hôte sur un sous-réseau local. Les hôtes utilisent IGMP pour communiquer des demandes d’appartenance au groupe de multidiffusion avec leur routeur de multidiffusion local. Les routeurs reçoivent les demandes d’appartenance aux groupes et envoie régulièrement des demandes pour déterminer les groupes hôtes qui sont actifs ou inactifs sur le sous-réseau local. 

	Négociation RRAS IPCP
	Le serveur VPN doit disposer d’adresses IP pour les affecter à l’interface virtuelle du serveur VPN et aux clients VPN pendant la phase de négociation IPCP du processus de connexion. L’adresse IP affectée au client VPN est affectée à l’interface virtuelle du client VPN. RRAS peut être configuré pour utiliser un serveur DHCP pour obtenir les adresses IP, ou il peut utiliser un pool statique d’adresses IP à affecter aux connexions d’accès à distance et à la demande. 

	Configuration RRAS IPsec
	Pour les connexions VPN basées sur L2TP, une infrastructure de certificats est requise pour émettre des certificats d’ordinateur qui sont utilisés pour négocier l’authentification IPsec (Internet Protocol security). Si le certificat d’ordinateur requis pour IPsec n’est pas disponible, la connexion échoue.

	Gestionnaire de groupe de multidiffusion RRAS
	L’API (interface de programmation d’application) MGM (Gestionnaire de groupe de multidiffusion) permet aux développeurs d’écrire des protocoles de routage multidiffusion qui fonctionnent avec des routeurs exécutant le Gestionnaire de groupe de multidiffusion. Lorsque plusieurs protocoles de routage de multidiffusion sont activés sur un routeur, le Gestionnaire de groupe de multidiffusion coordonne les opérations entre tous les protocoles de routage. Le Gestionnaire de groupe de multidiffusion informe chaque protocole de routage lorsque des modifications d’appartenance aux groupes se produisent, et lorsque des données de multidiffusion d’une nouvelle source ou destinées à un nouveau groupe sont reçues. 

	Configuration de l’étendue de multidiffusion RRAS
	Une étendue de multidiffusion est une plage nommée d’adresses de multidiffusion IP exprimée avec une adresse IP et un masque. Une fois que des étendues de multidiffusion ont été configurées, vous pouvez les utiliser pour créer des frontières de multidiffusion basées sur des étendues dans les propriétés d’une interface de routage IP. 

RRAS peut transférer le trafic de multidiffusion dans des configurations réseau limitées. L’utilisation principale de RRAS en tant que routeur de multidiffusion consiste en la connexion d’un sous-réseau à un intranet de multidiffusion contenant des routeurs exécutant des protocoles de routage de multidiffusion. Pour une prise en charge complète du transfert multidiffusion sur un intranet routeur multiple, vous devez installer des routeurs de multidiffusion exécutant un ou plusieurs protocoles de routage.

	Contrôle de quarantaine d’accès réseau et NAP RRAS
	La protection d’accès réseau (NAP) fournit une plateforme pour garantir que les ordinateurs client d’un réseau privé répondent aux spécifications définies par l’administrateur et relatives à l’intégrité du système. La protection d’accès réseau (NAP) est appliquée au moment où les ordinateurs clients tentent d’accéder au réseau par le biais de serveurs d’accès à distance, tels qu’un serveur VPN exécutant Routage et accès à distance, ou lorsque les clients tentent de communiquer avec d’autres ressources réseau. 

Le Contrôle de quarantaine d’accès réseau fonctionne de la même façon que l’application VPN NAP, mais il y ajoute une protection destinée uniquement aux connexions d’accès à distance. NAP fournit une protection pour les communications à base d’IPsec, les connexions 802.1X authentifiées, les connexions VPN, la configuration DHCP et les connexions de passerelle de services de terminal.

	DLL RRAS non Microsoft
	Pour charger une DLL non Microsoft, celle-ci doit avoir un chemin d’accès d’environnement système Windows et un emplacement de Registre corrects.

	Autres configurations serveur d’accès à distance
	Les connexions de routage et d’accès à distance nécessitent que le pare-feu soit correctement configuré, ainsi que les protocoles de routage IP.

	Configuration de filtres de paquet RRAS
	RRAS prend en charge le filtrage de paquets IP, qui spécifie quel type de trafic IP est autorisé à pénétrer et à sortir du routeur. La fonctionnalité de filtrage de paquets est basée sur des exceptions. Vous pouvez définir des filtres de paquets par interface et les configurer pour effectuer l’une des actions suivantes : transmettre tout le trafic, sauf les paquets interdits par les filtres, ou rejeter tout le trafic, sauf les paquets autorisés par les filtres.

	Initialisation PPP RRAS
	Pendant l’initialisation de la connexion, le protocole PPP utilise le protocole LCP (Link Control Protocol) pour négocier les paramètres de lien, comme la taille maximale de trame PPP, l’utilisation des liaisons multiples et l’utilisation d’un protocole d’authentification PPP spécifique.

	Configuration du Registre RRAS
	L’accès à distance et le routage de connexions nécessitent une configuration et des paramètres de Registre corrects.

	RIP RRAS pour IP
	RRAS prend en charge les annonces multidiffusion RIP versions 1 et 2, l’authentification par mot de passe simple et une plus grande flexibilité dans les environnements de sous-réseaux et CDIR (Classless InterDomain Routing).

	Interfaces de routage RRAS
	Le serveur RRAS utilise une interface de routage pour transférer des paquets IP mono et multidiffusion. Il existe deux types d’interfaces de routage : Interfaces de réseau local et interfaces de connexion à la demande Une interface de réseau local est une interface physique qui représente généralement une connexion locale utilisant une technologie de mise en réseau local telle qu’Ethernet. Une interface de connexion à la demande est une interface logique qui représente une connexion point à point. La connexion point à point est basée sur une connexion physique, telle que deux routeurs connectés par le biais d’une ligne téléphonique analogique à l’aide de modems, ou sur une connexion logique, telle que deux routeurs connectés par le biais d’une connexion de réseau privé virtuel qui utilise Internet.

	SSTP (Secure Socket Tunneling Protocol) RRAS
	Le protocole SSTP (Secure Socket Tunneling Protocol) est une nouvelle forme de tunnel VPN (Virtual Private Networking) avec des fonctionnalités qui permettent au trafic de traverser des pare-feu qui bloquent le trafic PPTP et L2TP/IPsec. Le protocole SSTP fournit un mécanisme permettant d’encapsuler le trafic PPP sur le canal SSL du protocole HTTPS. L’utilisation de HTTPS signifie que le trafic passera par le port TCP 443, un port couramment utilisé pour l’accès Web. 

	Modules de prise en charge RRAS
	Pour charger des modules de prise en charge, la DLL doit avoir un chemin d’accès d’environnement système Windows et un emplacement de Registre corrects.


Scénarios d’analyse avec analyseurs et alarmes

Le pack d’administration RRAS comprend des analyseurs et des alarmes permettant de notifier l’administrateur de certaines conditions d’erreur. Le tableau suivant illustre ces analyseurs :

	Analyseur
	Description :

	Erreur de périphérique matériel
	La tentative de connexion a échoué car le périphérique connecté au port ne répond pas. Cet analyseur doit être réinitialisé manuellement par l’administrateur à chaque changement d’état critique.

	Échec d’initialisation du protocole
	Internet Group Management Protocol version 2 (IGMPv2) a rencontré une erreur lors de l’initialisation. Cet analyseur doit être réinitialisé manuellement par l’administrateur à chaque changement d’état critique.

	Arrêt inattendu d Gestionnaire de connexions d’accès distant
	Le service Gestionnaire de connexions d’accès distant (RASMAN) a été arrêté de manière inattendue.

	Arrêt inattendu du service Routage et accès à distance
	Le service d’accès à distance a été interrompu de manière inattendue.

	Analyseur du service Routage et accès à distance
	Le service Routage et accès à distance n’est pas en cours d’exécution.

	Échecs d’authentification et de gestion des comptes
	Le service Routage et accès à distance a rencontré une erreur lors d’une authentification ou d’une gestion de comptes. Cet analyseur doit être réinitialisé manuellement par l’administrateur à chaque changement d’état critique.

	Échecs de configuration
	Internet Group Management Protocol version 2 (IGMPv2) a détecté une défaillance de configuration. Cet analyseur doit être réinitialisé manuellement par l’administrateur à chaque changement d’état critique.

	Échecs liés à IPsec
	La tentative de connexion a échoué car il n’existe pas de certificat compatible avec IPsec. Cet analyseur doit être réinitialisé manuellement par l’administrateur à chaque changement d’état critique.

	Erreur liée à un filtre de paquets
	Le service Routage et accès à distance a rencontré une erreur pendant la configuration d’un filtre de paquets. Cet analyseur doit être réinitialisé manuellement par l’administrateur à chaque changement d’état critique.

	Échec de la négociation IPCP
	Le service Routage et accès à distance a rencontré une erreur lors de l’affectation d’une adresse IP à un ou plusieurs clients appelants pendant la négociation IPCP (IP Control Protocol). Cet analyseur doit être réinitialisé manuellement par l’administrateur à chaque changement d’état critique.

	Analyseur d’allocation de mémoire
	Le service Routage et Accès à distance n’a pas pu démarrer ou n’est pas entièrement fonctionnel en raison d’un échec d’allocation de mémoire. Cet analyseur doit être réinitialisé manuellement par l’administrateur à chaque changement d’état critique.

	Échec d’allocation de mémoire
	Le protocole de traduction d’adresses réseau (NAT) a rencontré un échec d’allocation de mémoire. Cet analyseur doit être réinitialisé manuellement par l’administrateur à chaque changement d’état critique.

	Analyseur de dépassement de licences
	Un utilisateur n’a pas pu se connecter au serveur RRAS car le serveur a dépassé sa limite de licences client. Cet analyseur doit être réinitialisé manuellement par l’administrateur à chaque changement d’état critique.

	Échecs d’ouverture de port
	Le service Routage et accès à distance ou le service Gestionnaire de connexions d’accès distant a rencontré une erreur lors de l’ouverture d’un port pour un accès à distance. Cet analyseur doit être réinitialisé manuellement par l’administrateur à chaque changement d’état critique.


Scénarios d’analyse de performances

Le pack d’administration RRAS inclut des compteurs de performances pour permettre à l’administrateur d’analyser les statistiques de performances du serveur RRAS. Le tableau suivant illustre ces compteurs de performances :

	Compteur de performances
	Description :

	Number of Active Connections
	Nombre total de connexions d’accès à distance actuellement actives.

	Total Errors
	Nombre total d’erreurs CRC, Délai, Saturation série et Saturation de la mémoire tampon pour cette connexion.

	Alignment Errors
	Nombre total d’erreurs d’alignement pour cette connexion. Des erreurs d’alignement se produisent lorsqu’un octet reçu est différent de celui attendu.

	Buffer Overrun Errors
	Nombre total d’erreurs de saturation de la mémoire tampon pour cette connexion.  Des erreurs de saturation de la mémoire tampon se produisent lorsque le logiciel ne peut pas traiter la vitesse de réception des données.

	Bytes Received
	Nombre total d’octets reçus pour cette connexion.

	Bytes Received/Sec
	Nombre d’octets reçus par seconde.

	Bytes Transmitted
	Nombre total d’octets transmis pour cette connexion.

	Bytes Transmitted/Sec
	Nombre d’octets transmis par seconde.

	CRC Errors
	Nombre total d’erreurs CRC pour cette connexion. Des erreurs CRC se produisent lorsque la trame reçue contient des données erronées.

	Frames Received
	Nombre total de trames de données reçues pour cette connexion.

	Frames Received/Sec
	Nombre de trames reçues par seconde.

	Frames Transmitted
	Nombre total de trames de données transmises pour cette connexion.

	Frames Transmitted/Sec
	Nombre de trames transmises par seconde.

	Percent Compression In
	Taux de compression des octets entrants.

	Percent Compression Out
	Taux de compression des octets sortants.

	Serial Overrun Errors
	Nombre total d’erreurs de saturation série pour cette connexion.  Des erreurs de saturation se produisent lorsque le logiciel ne peut pas traiter le taux de réception des données.

	Timeout Errors
	Nombre total d’erreurs de dépassement de délai pour cette connexion. Des erreurs de dépassement de délai se produisent lorsqu’une connexion attendue n’est pas reçue en temps voulu.

	Total Errors/Sec
	Nombre total d’erreurs CRC, Délai, Saturation série, Alignement et Saturation de la mémoire tampon par seconde.


Scénarios d’analyse d’événements

Le pack d’administration RRAS Management inclut l’analyse des événements pour permettre à l’administrateur d’analyser la configuration et les erreurs se produisant lors de l’exécution sur le serveur RRAS. Le tableau suivant illustre ces événements :
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Remarque 

Les paramètres de type %1, %2 etc. représentent des détails d’événements fournis dans le message d’événement.

	Événement
	Description :

	RasMan - Échec de l’initialisation de PPP
	Le service Gestionnaire de connexions d’accès distant n’a pas pu démarrer car il a rencontré une erreur lors du chargement de RASPPP.DLL.

	Échec de la connexion RAS
	La connexion de l’utilisateur au serveur RRAS a été rompue.

	Échec de la configuration
	Le service Routage et accès à distance n’a pas pu démarrer en raison d’une configuration non valide.

	Échec d’initialisation de l’interface
	Le service Routage et accès à distance n’a pas réussi à charger ou créer une interface.

	Certaines interfaces ne fonctionnent pas
	Le service Routage et accès à distance a rencontré une erreur lors d’une opération sur l’interface.

	Échec de la connexion de numérotation à la demande
	Le service Routage et accès à distance n’a pas réussi à établir la connexion à la demande.

	Changement de configuration pour l’authentification
	Le service Routage et accès à distance a détecté une modification de configuration. Cela peut affecter la connectivité d’utilisateurs déjà connectés.

	Erreur : mémoire insuffisante
	Le service Routage et Accès à distance n’a pas pu démarrer ou n’est pas entièrement fonctionnel en raison d’un échec d’allocation de mémoire.

	Échec d’authentification/gestion des comptes
	Le service Routage et accès à distance a rencontré une erreur lors d’une authentification ou d’une gestion de comptes.

	Échec lors du chargement de modules de prise en charge RAS
	Le service Routage et accès à distance n’a pas pu démarrer car il n’a pas pu charger et initialiser une des DLL RAS.

	Erreur de périphérique matériel
	La tentative de connexion a échoué car le périphérique connecté au port ne répond pas.

	Échec de l’initialisation du protocole de contrôle
	Le service Routage et accès à distance n’a pas pu démarrer car il a rencontré une erreur lors de l’initialisation du protocole de contrôle PPP.

	Aucune autre licence
	Un utilisateur n’a pas pu se connecter au serveur RRAS car le serveur a dépassé sa limite de licences client.

	Échec d’ouverture du port RasMan
	Le service Routage et accès à distance ou le service Gestionnaire de connexions d’accès distant a rencontré une erreur lors de l’ouverture d’un port pour un accès à distance.

	Échec de l’initialisation du service RasMan
	Le service Routage et accès à distance n’a pas pu démarrer en raison d’un échec d’initialisation.

	Échec de la multidiffusion
	Le service Routage et accès à distance a rencontré un problème de multidiffusion.

	Erreur d’initialisation du service RasMan
	Le service Gestionnaire de connexions d’accès distant n’a pas pu démarrer en raison d’un échec d’initialisation.

	Accès à distance - Échec de l’initialisation de PPP
	Le service Routage et accès à distance n’a pas pu démarrer car il a rencontré une erreur lors de l’initialisation du protocole PPP

	Le service n’a pas pu démarrer ou s’est arrêté de façon inattendue.
	Le service Routage et accès à distance n’a pas pu démarrer.

	Échec de la négociation IPCP
	Le service Routage et accès à distance a rencontré une erreur lors de l’affectation d’une adresse IP à des clients appelants pendant la négociation IPCP (IP Control Protocol). 

	Échec de chargement d’une DLL tierce partie
	Le service Routage et accès à distance n’a pas pu démarrer car il a rencontré une erreur lors du chargement de l’administration du prestataire ou de la DLL de sécurité.

	Échec de l’opération de Registre
	Le service Routage et accès à distance n’a pas pu démarrer car il n’a pas réussi à accéder à une ou plusieurs valeurs de Registre requises.

	Échecs liés à IPsec
	La tentative de connexion a échoué car RRAS n’a pas pu localiser un certificat d’ordinateur IPsec adapté.

	Erreur externe
	Le service Routage et accès à distance a rencontré une erreur pendant l’annulation de l’emprunt d’identité.

	Erreur liée à un filtre de paquets
	Le service Routage et accès à distance a rencontré une erreur pendant la configuration d’un filtre de paquets.

	Paquet rejeté par l’homologue
	Routing Information Protocol version 2 (IGMPv2) a rejeté un ou plusieurs paquets du routeur homologue.

	Échec d’initialisation du protocole
	Internet Group Management Protocol version 2 (IGMPv2) a rencontré une erreur lors de l’initialisation.

	Échec de l’opération socket
	Internet Group Management Protocol version 2 (IGMPv2) a rencontré une erreur lors d’une opération de socket.

	Échec de jonction multidiffusion
	Internet Group Management Protocol version 2 (IGMPv2) n’a pas pu rejoindre le groupe de multidiffusion.

	Échecs de point d’entrée au protocole du Gestionnaire de routage
	Internet Group Management Protocol version 2 (IGMPv2) a rencontré une erreur avec une fonction de rappel vers le Gestionnaire de routage.

	Échec de la configuration
	Internet Group Management Protocol version 2 (IGMPv2) a détecté une défaillance de configuration.

	Problèmes liés à IGMP configuré en tant que client RAS
	Internet Group Management Protocol version 2 (IGMPv2) a rencontré une erreur lors de la connexion ou de la déconnexion du client RAS.

	Échec de l’opération MGM
	Internet Group Management Protocol version 2 (IGMPv2) a rencontré une erreur lors de l’enregistrement auprès de MGM (Multicast Group Manager).

	Échec d’ajout d’itinéraires RTM
	Routing Information Protocol version 2 (RIPv2) n’a pas pu ajouter d’itinéraires au Gestionnaire de tables de routage (RTM).

	Itinéraire rejeté
	Routing Information Protocol version 2 (RIPv2) a rejeté un ou plusieurs itinéraires annoncés par un voisin.

	Échec de l’opération socket
	Routage Information Protocol version 2 (RIPv2) a rencontré une erreur lors d’une opération socket.

	Échec de l’envoi de paquets à un homologue
	Routing Information Protocol version 2 (RIPv2) n’a pas pu envoyer de paquets au routeur homologue.

	Échec de point d’entrée au protocole du Gestionnaire de routage
	Routing Information Protocol version 2 (RIPv2) a rencontré une erreur avec une fonction de rappel vers le Gestionnaire de routage.

	Échec externe
	Routing Information Protocol version 2 (RIPv2) a rencontré une erreur externe.

	Échec d’initialisation du protocole
	Routage Information Protocol version 2 (RIPv2) a rencontré une erreur lors de l’initialisation.

	Paquet rejeté par l’homologue
	Routing Information Protocol version 2 (RIPv2) a rejeté un ou plusieurs paquets provenant du routeur homologue.

	Échec d’allocateur DHCP
	L’allocateur DHCP du NAT a rencontré une erreur.

	Échec de proxy DNS
	L’agent proxy DNS du NAT a rencontré une erreur.

	Paquet rejeté
	L’allocateur DHCP du NAT a rejeté un paquet du client.

	Échec de l’opération socket
	Un des composants du protocole de traduction d’adresses réseau (NAT) a rencontré une erreur dans une opération de socket.

	Échec NAT
	Le protocole de traduction d’adresses réseau (NAT, Network Address Translation) a rencontré une erreur de configuration.

	Échec d’allocation de mémoire
	Le protocole de traduction d’adresses réseau (NAT) a rencontré un échec d’allocation de mémoire.

	Paquet rejeté par l’homologue
	L’Agent de relais DHCP a rejeté un ou plusieurs paquets provenant de l’homologue.

	Échec de relais DHCP
	L’Agent de relais DHCP a rencontré une erreur lors du relais d’une demande ou d’une réponse DHCP.

	Échec de point d’entrée au protocole du Gestionnaire de routage
	L’Agent de relais DHCP a rencontré une erreur avec une fonction de rappel vers le Gestionnaire de routage.

	Échec de l’opération socket
	L’Agent de relais DHCP (IPBOOTP) a rencontré une erreur lors d’une opération de socket.

	Échec d’initialisation du protocole
	L’Agent de relais DHCP (IPBOOTP) a rencontré une erreur lors de l’initialisation.

	Échec de point d’entrée du protocole de routage à MGM
	Le Gestionnaire de groupe de multidiffusion a rencontré une erreur pendant l’enregistrement du protocole de routage ou lors de l’activation d’un protocole de routage sur une interface.

	Échec d’enregistrement du protocole de routage
	Échec de l’enregistrement du protocole de routage auprès du Gestionnaire de groupe de multidiffusion.

	Échec de point d’entrée du Gestionnaire de routage à MGM
	Le Gestionnaire de groupe de multidiffusion (MGM) a rencontré une erreur avec une fonction de rappel vers le Gestionnaire de routage.

	Échec d’initialisation
	Le Gestionnaire de groupe de multidiffusion (MGM) a rencontré une erreur lors de l’initialisation.

	Impossible de traiter la mise à jour MOBIKE
	Impossible de traiter la mise à jour MOBIKE pour la connexion appelée %2. Code d’erreur renvoyé : %3.

	Désactivation de PPP AUTH sur le port
	Désactivation de PPP AUTH pour %2\\%3 sur le port %4.

	Certificat client SSTP manquant
	Le certificat utilisé pour SSTP (Secure Socket Tunneling Protocol) est manquant. Vous devez configurer un nouveau certificat pour SSTP ou utiliser la configuration par défaut

	Configuration de certificat SSTP incorrecte
	L’empreinte numérique (hach. cert.) du certificat utilisé pour SSTP (Secure Socket Tunnelling Protocol) %1 est différente du certificat %2 lié à l’écouteur Web (HTTP.sys). Configurez SSTP pour qu’il utilise le certificat par défaut ou le certificat associé à SSL. Vous pouvez configurer les applications du serveur Web pour qu’elles utilisent le même certificat que SSTP.

	Échec d’ajout de cookie SSTP 
	Le service SSTP (Secure Socket Tunnelling Protocol) n’a pas réussi à configurer les cookies spécifiques au serveur VPN.

	Aucun protocole de réseau n’a été correctement négocié.
	L’utilisateur %2 connecté au port %3 a été déconnecté car aucun protocole réseau n’a été négocié avec succès.

	Erreurs PPP sur le port
	L’erreur suivante s’est produite dans le module PPP (Protocole Point à Point) sur le port : %2, NomUtilisateur : %3. %4.

	Échec CallBack
	La tentative de rappel de l’utilisateur %2 sur le port %3 à %4 par le serveur d’accès à distance a échoué en raison de l’erreur suivante : %5.

	Impossible de recevoir les données initiales sur le port
	Impossible de recevoir des données initiales sur le port %2 en raison de l’erreur suivante : L’utilisateur %3 a été déconnecté. 

	Limite de licences dépassée
	Un utilisateur n’a pas pu se connecter sur un port. Aucune autre connexion ne peut être établie à cet ordinateur distant car il a dépassé sa limite de licences client.


Tâches

Une fois importé le pack d’administration RRAS, plusieurs tâches sont disponibles dans la console Opérateur d’Operations Manager. Le tableau suivant décrit ces tâches :

	Nom de la tâche
	Description :

	Gestion de l’ordinateur
	Cette tâche ouvre le composant logiciel enfichable Gestion de l’ordinateur.

	Observateur d’événements
	Cette tâche ouvre l’Observateur d’événements Windows.

	Ping
	Cette tâche interroge par ping le nom de l’ordinateur de l’ordinateur sélectionné.

	Bureau à distance
	Cette tâche ouvre une session Bureau à distance vers l’ordinateur sélectionné.
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